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Sosial muhandislik

(Social engineering, Human hacking)

Sosial muhandislik - insanlarla garsiligh slagads olaraqg onlardan
malumat toplamaqgdir. Bu novun asas amillarindan biri saxta pro-
fillardan (basga adla acilmis va ya har hansi bir saxta sirkst, kampani-
ya va s.), virtual dostlug ve tanisligdan istifads edib sizi aldatmaqgdir.
osas magsadi tanigliq, virtual dostlug ve ya har hansi digar etibar qa-
zanmis manbadan sui-istifads etmakls malumat yigmaaqdir.

Bu tahlukadan gorunmagqg ucun 6z sexsi malumatlarinizi kenar sexsa
oturmayin. Kima oturduyunuzdan amin olun. Toplanan malumatlar
sizin sifralarinizin, maxfi suallarinizin tapilmasini asanlasdirir.
Badniyyat sexs (haker va s.) va ya sizin etibarinizi gazanmis virtual
dostunuz sizi muxtalif saytlara yonlandirs ve orada geydiyyatdan

kecmanizi istaya bilar. Bu halda yonlandirilan saytin adina xususi

diggat yetirin, cunki hatta bir harf deyismakls saxta sayt yaradila biler.

(mas: www.facebook.com sayti avazine sizi 6zUnun idars etdiyi www.-
facabook.com saytina yonlandirs, daha sonra sifra yazib daxil old-
ugunuz halda sifreni ogurlaya biler). Badniyyst sexs size marag
dairsnizds olan sakil, musiqi, video gondaras bilsr ve bu vasits ile zerar

veran programlari yoluxdura bilsr.

Gdanig sablonlar




“Brute-forcing”

“Brute-force” nadir?
Bu hicum sizin har hansi e-mail hesabiniza (gmail, mail, rambler ve s.) ve
ya digar hesabinizdaki sifraler toplusuna edilen hucumdur. “Brute-force”
hUucumunu hayata kecirtmak ugun xususi programlar vasitasi il sizin isti-
fadaci (login-parol) oldugunuz hesaba mudaxils edilir.

on ¢ox size aid malumatlardan (mas: ad, soyad, dogum tarixi, magin ndm-
rasi, telefon nomrasi, yasadiginiz yer, valideyn vs ya ovladinizin adi va
dogum tarixlari va s.) istifads edsrak “manual” (al ils bir-bir) ve ya avtoma-
tik sekilde muxtslif vasitalarie hesabinizdaki sifraler yoxlanilir. Bu texnika
vasitasi il sifra (parol) tapilir. Bu texnikada svval geyd etdiyimiz kimi hadsf
istifadacgiys “Social engineering” olunur va yetsrince malumat toplanilir. Bu

hucumdan gorunmagq ucun sifralerin tahlukssizliyi barpa edilmalidir.




Sifralerin tahlukssizliyi t¢lin bu qaydalara diqggat yetirilmasi vacibdir:

Sifralerinizin eyni olmamasina digqgsat yetirin. Muxtalif sosial gebaksalards, “mail“lsrds ve ya digar hesablarinizda eyni
sifra istifade etmayin. Bu hal sizin bir hesabinizin sindirildigr halda digsr hesablar da hamin sifrs ils silsile kimi sindirila-
caqg. Mss: “Facebook” sifrasi ile “Instagram” hesabinin sifrasi eynidirss, biri bilindiyi halda digsri ds alse kegirilacak. Bura

muxtalif algoritm vasitssi ils yadda saxlanilan sifralar ds daxildir ( mas: Sli_mail, Sli_facebook, Sli_instagram, Sl1i_123
- bunlardan istifada etmayin)

Yuxarida gostarilan an ¢ox rast galinan size aid malumatlari (ad, soyad, dogum tarixi, masin néomrasi, telefon némrasi)
sifra qoyarkan istifada etmayin.

“Default” sifralerdan istifads etmayin ( sistem tarafindan verilan, mas: admin, 123456 va s.)
Klaviaturada ardicil reqam, harf, simvollardan istifads etmayin (mas: qwerty, 123456, asdfgh)
Sifraleri 2-3 aydan bir yenilayin.

Sifraleri hansisa vasitays ve ya kagiza yazib, is masaniza goymayin.
Hamc¢inin onlari “.word .txt" kimi fayllara yazib komputerds saxlamayin.

Ikigat sifreden (two-factor authentication ) (mas: Sifra + SMS xidmatindsn yararlanin) istifads edin. Hesaba daxil
olarkan SMS vasitssi ils ikinci sifre galacak.



Zararverici programliar
vasitasils yoluxdurma

(Malware, virus, trojans)

Zararverici yoluxdurma texnikasi istifadaciys video, sakil, musiqi, kino, har hansi
fayl .doc, .txt), link vasitasi ile komputers “malware” (ziyanverici program)
yuklanmasina nail olmaqdir. Bu programlarin asas magsadi hadafdan informa-
siya ogurlamaqdir. Mas: troyanlarin an tahluksli cahsti yuklendikdan sonra
ozunu gizlstmak ugun ozunu silerak, basqa adla komputerinizin yaddaginda gi-
zlanir ve emaliyyatlari arxa fonda yerina yetirir. Bu halda komputeriniz uguncu
soxs tarafindan idars olunur vea sizin materiallar, malumatlar, sexsi sakil, video

va s. hatta komputerinizin kamerasi xasbariniz olmadan istifads edils bilsr.

Malware simptomlari:

: Internet “browser”inizin asas sshifasi dayisir;

. Internetds axtaris zamani slagssiz saytlar acilir;

o omaliyyat sisteminizin goruyucu divari (firewall) avtomatik sonur;
: Heg bir is gorulmadiyi halda sebakadas aktivlik musahids edlilir;

° Goxlu sayda aslava pancaralarin agilmasi;

«  Yeni program isaralsrinin 0z-ozuna amals galmasi;

: Sistemin performansinin zaiflemasi.



"Malware” tahlukadan gorunmaq ugun:

«Antivirus programindan istifads edilmali ve bu proqram daim yenilanmalidir.

Elektron tinvaniniza galan tanimadiginiz maktublari agarksn, muixtslif linklsr, senadlar (.doc .pdf .txt) ve diger fayllari
yuklayarkan ehtiyatl olun.

-Komputerinizda har hansi anomaliya bag verarss, mas: komputerin sonmasi, alave yazilarin meydana galmasi -
bunlar komputer ve ya mobil telefonda boyuk ehtimal “malware” olmasindan xabar verir.

“Malicious software”lardan qgorunma usullari:

-Galan “mail”lerin slavalsrinds olan fayllari gondarsn Unvandan amin olmadigca agmayin;
« Galan “mail”lsrin daxilinda olan linklars onlarin haqiqiliyins emin olmadigca klik etmayin.

- Sadacs amin oldugunuz veb-sshifalardsn progqram, musiqi ve digar bu kimi fayllari yuklayin.



Fising (Phishing)

Kibercinayatin xUsusi novu olan fising (Phishing) - balig ovu demakdir. Bu
metod vasitssi ils istifadacileri aldadib, onlarin ferdi malumatlari ogurlanir.
Haker sizi muxtalif yollarla eyni olan, amma saxta olan hansisa sayta ve ya
diger resursa yonaltmakls apardiginiz butun emsliyyatlarr izlsyir. Burada
sizin bank kredit kartinizin parametrlari, ID nOmraniz, e-mail Uunvaniniz ve s.
malumatlar ola biler.

Bu tahlukadan gorunmagq ucun size yonlandirilan har hansi saytin ve hamin
saytda sizdan talasb olunan bank kredit karti, bank hesabi va bu kimi maxfi
malumatlari yazmaginiz talsb olunan sorgulardan subhalenmak va etibarli

manbalardan istifada etmak tovsiya olunur.




Elektron maktublarda
xaker izlori:

Tanimadiginiz mail Unvanlarindan galan maillari mutlaq silin;

. Bu “mail”ler yukssk professionalligla hazirlanir ve sizi talesys dusmays
sovq edir;

: Daxil olan “mail”lardaki alavalsri istifads etmamis eamin olun ki, bu
haqgigaten sizse gaslib;

: Sizin is yoldasiniz size mail yazib”? Bundan aminsinizmi?

. Diger taskilatdan size mail gslib, agmazdan svval deqgiglesdirin;

o “Mail”"ds size hansisa sahifays link gonderilib, agcarksn diggat edin.




olavaler:

- Butun smakdasglar informasiya tahlukssizliyi uzrs malumatlar ils
tanis olmalidiriar;

- 9mak mugavilasinda xidmati malumatlarin kenar saxslars
oturulmamasi ile slagadar bandin talsblarina riayat olunmalidir;

- |lsdan c¢ixarkan komputerlar séndurilmsalidir;

- Parollar kenar saxslars oturulmamalidir.



